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ie Idee von SeeurBnvoy, das Mo-

biltelefon zur Ubertragung von
Schifisseln (Passcodes) per SMS fir die An-
meldung 70 verwenden, gehe veon der be-
rechtigten Annahme aus, dass sich das
Handy zam stindigen Begleiter entwickele
haz. Warau also soll eisie Firma seine Ad-
ministraroren oder auch sonstige betrofine
Mitarbeiter zur Realisierung einer sicheren
Zwei-Fakror-Authentisierung mit eigenen
Smartcards oder anderen USE-Token aus-
stateen, auf die sie zugitelich aufpasen miis—
sen? Dhass jeder auch auf das Handy achi-
geben muss, ist selbstverstindlich, wobei
Jemand dessen Verhust vermuthich eher be-
merkt als den eines kleinen USB-Sticks.

Die grundsitzliche [dee der Pascode-Uber-
tragung per SMS hat SecurFrvny e v
schiedenen Zugangsszenarien kombiniert,
die letztendlich auch in unterschiedlichen
Produkten minden. Dies sind SecurAccess
fiir den Remotezugriff sowie den Zugriff
auf Webdienste, SecurlCE fiir den sicheren
Zugrift in Notfillen, SecurPassword zur
Implementictung eines Self-Service zum
Zuriicksetzen von Passwinern und Secur-
Mail zur sicheren Mailiibertragung,

Genaver betrachiter haben wir Securfs-

cess, das leeztendlich das griBee Einsatz-
spekerum bietet, und fiir das liuc Hersteller
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die grabte Nachfmge herrsche. Hinschtlich
der Vorgehensweise interessierte uns sehr
die Prakeikabilitit im tdglichen Umigang,
da hiervon die Akzeptanz entscheidend
mithestimmt wird. Wer SecurAccess selbst
testent will, kann sich eine voll funktions-
fahige Trialversion mat 31 lagen Lautzeit
herunterladen. Diese umfasst auch 100
Frei-SMS dber einen der empfohlenen
Provider, so dass der gesamee Ablauf kom-
plett durchgespielt werden kann,

Einrichtung mit viel Handarbeit

Alle genanmeen Procukee von SecurEmvoy

nutzen als Kernstiick den so genannten
Security Server, der eine Benutzerauthen-
dsierung durchfithet und den SMS-Ver-
sand steuert. Im Falle von SecurAccess
wird auf den Endsystemen, die der An-
wender eigentlich erreichen will, auler-
demn ein Agent mstalliert, der eine zusicz-
liche Anmeldemaske swischenschalret. Der
Agent kontaktiert bei einem Login den
Security Server, priift die Anmeldedaten
sowie einen per SMS dbermuttelten Pass-
code gegen und leiter den Anwender erst
dann zur Applikation beziehungsweise
zum gewiischien Dienst weiter oder ver-
weigert den Zugriff,

Da bei einemn Ausfall des Security Servers
ein Zugriff auf alle derart geschiitzten

SecurEnvoy SecurAccess 5.4

Digitaler

Passierschein

von Jirgen Heyer

Stait eine Zwei-Faktor-Authentisierung durch einen
eigenen Token zu realisieren, bedient sich SecurEnvoy
eines weit verbreiteien elektronischen Begleiters: des

Mobiltelefons. Der Zugriff auf gesicherte Web-
inhalte oder Remotezugtinge gelingt dann nur per

Benutzeranmeldung und der zusétzlichen Eingabe

eines Passcodes, der zuvor per SMS versandt wurde.
IT-Administrator wollte wissen, wie prakiikabel
dieses Vorgehen im tiglichen Umgang ist.

Drienste nicht mehr méglich ist, ist es in
einer preduktiven Umgebung unbedingt
erforderlich, mit zwei derartigen Servern
zu arbeiten, die sich abgleichen. Der Tn-
stallationsprozess sichs daher vor, encweder
¢inen ersten Server oder cinen zweiten
zur Reeplizierung zu installieren.

Wor der Einrichtung des Security Servers
sind die Installationsvoraussetzungen ge-
mauestens zu beachten, So werden das
MNet-Framework 3.5 und der HS-Weh-
server bendngt. Aullerdem ist daraunfzu
achten, dass die Firewall-Riegeln die an-
gegebenen Ports nicht blockieren. Gur ist,
dass das Setup eventuel] fehlende IT5-Mo—
dule automatisch nachinstalliert, sofern der
115 an sich emgerichtet st Wird der Se-
curity Scrver nacht auf cinent enplischen

Betriebssystemn installiert, ist damuf 20 ach-

Security Senver: Windows 2003 SP1 odai hiher
(32,464 Bit, Winkoms 2008 (32,764 B, Windows
2008 B2, nsfedierter 1S, \NET 3.5

Fiir eiree imegrieste: Banutzervewosung wid dar 74
grift auf eian LONPasiaren Verzicnisdiens bend:
figt: (5 Active Divectary, Hovall alicactsry, Sim
Diractory odor Open LIAP)

Systemyorausseizungen
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ten, dass die drei Gruppen “Administra—
tors”, Guests” und * Authentcated Users™
vorher angelegr werden sowie mit den
entsprechenden Benutzern der deutsch-
namigen Gruppen befitllt sind. Die Grup-
pml}ezeichnung:n snd fest im Programm-
code hinterlege, so dass die Software mit
den deutschen Gruppennamen niches an-
fangen kann. Der Hinweis auf diese Be-
sonderhert ist an mehreren Stellen zu fin-
den, allerdings fiel uns auf, dass der Inhale
nicht immer identsch war, So-war teilweise
mur ein Hinwets auf zwei der dret beno-
tigten Gruppen zu finden.

Nach der Installation startete der erwei-
recte Konfigurationsassistent, der vns zu-
niichst nach dem genurzten Webserver und
den LDAP-Einstellungen fiir die Benue-
zerverwaltung fagre. SecureEnvoy unter-
stiitze MS Active Divectory, OpenLDAP,
Nowell eDirectory und den Sun Dhirectory
Server, 50 dass eine breite Einsetzbarkeit
gegeben st Aullerdem kann SecurEnvoy
auf einer eigenen Benutzerverwaloung auf
Basis von M3 ADAM apfsetzen, Dies ist
notwendig, wenn kein externer LDAP-
Dienst zur Verfligung steht, kann aber anch
als gerrennee Benuzerverwaltung neben
einem cigenen Verzeichnisdienst sinnvell
sein, wenn belspielsweise externe Anwen-
der zu berechtigen sind, die aber nicht im
eigenen LDAP erfasst werden sollen Vor-
teilhaft ist, dass SecurEnvoy Mulo-Do-
main-fihig ist und bei Bedarf auch gleich-
zeitig mit den oben aufgefiihrten
LDAP-Diensten zusammenarbeitet.

Bei Nutzung von ADAM sicht das Setup
vor, zu Redundanzewecken zwei Server
aufrusetzen und die Benutzerdatenbank
ewischen diesen za ceplizicren. Auch fiit
cinen Zugnil anf einen der genannten
externen LDAP-Dienste kann der Admi-
nistrator zur Redundanz jeweils gwei Di-
rectory-Server eintragen. Gefallen hat uns
die integrierte Testmoglichkeit, ob die ein-

getragenen Zugriftsdaten passen

Fiir denVersand der SMS unterstiitze Se-
carEnvoy entweder dieVerwendung eines
eigenen SMS-Gateways oder die Nutzung
cmes SMS,(jncc\.\'nf—Pt‘lWi.dL‘L'.‘i. vou denen
mehrere i Internet ihre Dienste anbie-
tert, [m Admrniseratonshandbuch sind so-
wohl einige SMS-Gateways als auch eine

w1 admiistrtor.de

- R = |

IS Settings

This Hosts Wab Name (Exampl e waw. my company.com)

Web Server https:il [SE01
LDAP Settings

' Novell eDirectory

Brimary Domain 1

Select Directory Typel® Microsoft Active Directory  ” OpenlDAP

€ securEnvoy Managed Users (Microsoft ADAM)

| Supporis https ¥

" Sun Directory Server

'_f_lﬂ't_!_hflxDN Ly

Domain Name: [ loka

Directory Adm|n|strater Account Distinguished Name (D)

| | Enter UserD Below

Gt DN of UserlD I

Admin UserAD: |CN-Adminietrstor,CH-Uzers, DC=jh, DC=iokal

Add New Domain

” ey —Test
Password: [~ o
Re-Enter Password: [~
Directory Server Datalls
Server2 Name: |none [/ Use SSL Test Sarver2 |
Leave Blank for only one Sarver

Update l Gunﬂnunl

Bild 1: Der Security Server arbeiter bei Bedorf mit mehreren

LDAP-Dignstan gleichzeilig zusammen

Liste maglicher Provider aufgefithrt. Bei
den SMS-Gateways handelt es sich um
Modems mit eigener SIM-Karte sowie
Antenne, die teils seriell, teus per USH
angeschlossen werden und die Kurzmel-
dungen wie ein Mobiltelefon verschicken.
Abschlieflend st im Assistent fiir Secure-
Access der Radivs-Server zu aktivieren,
wodurch 1m Hinn:rgrund der entspre-
chende Diense cingericheet wied. Der Ad-
ministrator kann nprinnrl] den Standard-
Port 1812 dndern.

Statr che Passcodes per SMS 2u versenden,
unterseiitzt S:cur]ﬁnvg}r auch die Zustel-
lung per E-Mail. Dann ist im Assistent
auf dem E-Mail-Registerbiatt ein SMTP-
Server zu hinterlegen. Zu beachten ist,
dass SecurEnvoy hier keine Authentisic-
TULE unterstitet, so dass eme direkte Wei-
terleitung an e¢inen Gffentichen SMTP-
Server meist nicht moglich ist. Hier

empfiehlt es sich, ein SMTP-Gateway
Z\"F]SL‘I‘IC'I'IZIIS.["'[;II{&“. gr:g:be-.r::nf;n“s -
stalliert auf dem gleichen System wie der
Security Server selbst, das die E-Mails
ohne Authendsierung annimme und sich
dann selbst zum Westerreichen an den 6f-
fentlichen SMTP-Server dort anmeldet.

Module bedingen uniiber-
sichtliche Grundkonfiguration
Nach Abschluss des Assistenten starteten
wir die Webkonsole des Security Servers,
urm doct weitere Einstellungen vorzu-

nehmen, Diese Konsole erscheint vor al-
lem anfangs etwas uniibersichelich, da
hier alle Konfipurationen fiir die unter-
schiedhchen, eingangs erwihnren Mo-
dule implementiert sind, SecurAccess
aber nur ein Teil betrifft, So sind fir die
Einrichoung von SecurAccess letztendlich
nur drei Reegisterbliver {Config, Radius
und Users) abzuarbeiten.
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Unter “Config" indet der Admimstrator
diverse Punkte fiie die grundlegenden Ein-
stellungen des Security Servers wie die
Sperre eines Benutzers nach einer be-
stimmten Angahl von Fehlanmeldungen

ader eine Validierung von Mobilelefon-
numinern nach hestimmren Kriterien.
Letzteres st sinavell, wenn ein Unterneli-
men fiir seine Mobiltelefone cinen dedi-

rierten Nununernkreis besieze,

AI}E'
SecurPassword und SecurlCE aktivieren.

1 liefien sich hier andere Module wie

Weiterhin st die Lizenz einzuspielen und
der Adminsstrator kann Vorgaben fiir ein
Logging machen, indem er Eintrige ins
Event-Log schreiben oder an einen Sys-
log-Server schicken lisst. Der Security Ser-
ver unterstiitzr auch Migrationsszenarien,
mdem niche geranagre Benutzer an ¢inen
anderen Authentisierungsserver weiterge-

geben werden.

Unter "Radius™ sind die Binstellungen zu
konfigurieren, damit sich die Agenten auf
den kontrollierten Servern mie dem Se-

curity Server abgleichen kéinnen, Der Ad

runiserator kann wahbweise fiir alle Server
ein gemeinsames Passwort {Shared Secret)
festlegen oder fiir jeden ein eigenes und
auflerdem diverse andere Parameter zur
Authentisierung vorgeben, Auch eine
Anderung des Standardports 1812 st
worgesehen, Stare des in Secur-Envoy in-
tegrierten Radius-Dienstes kann alter.
natiy ¢in externer Radins-Server ver-
wendet werden wie beispielsweise der
Cisco ACS Radivs-Server,

Variable Konfiguration
der Benutzer-Passcodes

Der wohl umfangreichste Punke diirfte

die Benutzerkonfigiration sein. Handele
essich nor um einzelne Acesunts, so kann
diese gut hier erfolgen, andernfalls bieten
sich die weiter unten beschriebenen Még-
lichkeiten zur Massenverteilung an.

Voreilhaft ist, dass Sec urEnvoy erforder—
liche Draten wie Mobilfunknummer und
E-Mailadresse miglichst aus dem Ver

zeichnisdienst fibernimme, so dass diese
hier nicht nochmals gepflegt werden mus-
sen. Standardnuifiiz sind alle Benutzer als
"Unmanaged" gefithrr, so dass sie bei Se-

curEnvoy keine Lizenz belegen. Der Ad
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SecurEnvof%
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Undem

Bitd 2 Iim Config-Ment erfolyen die glabalen Einstolfungen des Security Servers, Hier kann der Administrafor
unler tnderam vorgeben, ob pro SMS ain eder gloich drei Pusscodes dhermitalf werden,

mimstrator kann nun ginen Account ak-
tivieren oder auch cxplizit sperren, Bei
einem gesperrten Account sind im Un-
terschied zu "Unmanaged”™ Daten zum
Passead

rerhalten hinter 2ot €5 wirden

eventuell auch schon Passcodes versandt,
nur wurde die Anmeldung aus irgendei-
nem Lrund gezielt deaktiviert.

Der Security Server versender die Pass-
codes standardmibig per Handy, er kann
diese aber alternativ auch per E-Mail ver-
schicken. Um unterschiedliche Sicher-
heisanforderungen abzudecken, Fsst sich
die Giiltigkeitsdaucr cines Passcodes vor-
geben. Gefallen haben uns diesheziiglich
die vielfiltigen Méglichkeiten. Die beste
Sicherheie bictet unbestritten der “COne
Time Code”, der nur einmal verwendet
werden kann, Das sceze aber vorans, dass
fiir jede Anmeldung ein neuer Code be-
natige werd. Avs diesem Grund st sich
global fiir den ganzen Server einstellen,
“hickt

dass statr eines Codes stets dret vers
werden, Die michste Variante ist ein *Day
Code”, der eine vorgegebene Anzahl an
Tagen giiltiy i5t, wobel Sanistag und Sonn-
tag wahlweise mitgezihl werden,

Der *Tmp Static Code™ ist fiir Benutzer
gedache, die ithr Handy verdaren haben, Hier
Lisse sich ein fester, bis zu 14 Zeichen langer

Code vorgeben, der eine bestimimite Anzahl
an Tagen giiltig ist. AnschlieBend wechsel
die Software automatisch zum ' One Time
Code" oder zum "Day Code™ zuriick. Die

letzte Variante “Static Code

fiir Bewitzer
ohne Mobiltelefon gedache.

Auf den ersten Blick ungewihnlich, aber
durchaus sinnvoll ist der als Standard sin-
gestellte Zettpunkt, an dem die SM$ ver

sendet werden, denny Securfccess arbeiet
im 50 genannten Pre-Load-Verfahren, Das
bedeutet, dass sofort nachdem ein “One
Time Code" verbraucht oder ein “Day
Code” abgela

1 1st, ein hewer verschicke
wird. Ein Anwender erhillt alio den nichs-
ten Code, den er irgendwann benérge,
schon rechizeitg vorher, Das schiitze vor
Prablemien und Verzbgerungen, wenn bei-
spichwene an Elmsaceorr kein Empiing
vorhanden ist oder anch in einem Re

chenzentrum das Mobiltelefon gegebe-
nenfalls nicht benutzt werden dacf, Auf
Wunsch s

Pre-Load anf Real Time Passcodes wm-

sich die Arbeitoweise von

stellen, Indem der Anwender dann bei ei-
ner Anmeldung zuerst das Passcode_Feld
freildsst, bekomint ¢r prompt eine SMS
mit dem Schlissel zugesandi.

Start sich mit Benurzerkennung, Win-
dows-Passwort uad Passcode anzumel-

win.it-odministrator.de
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den, pibt es noch cin spericlles Verfahren,
das so genannee “Integrated Desktop Ma-
nagement”, das sich allerdings mcht mit
dem *One Time Code™ kombinicren
lisse, sondern die Ve:n\-':ntlung ey ""Da}'
Code” verlangr. Hier dndert SecurAccess
das Windows-Passwort regelmilig, Dieses
setzt sich dann aus einem fixen Teil und
einem Passeode zusarmmen. Der fixe Teil
kann dabei vom Administrator oder vom
Benutzer vorgegeben werden. Der Be-
nutzer muss sich dann mt seiner Ken-
nung und diesem zusammengesetzten
Passwort anmelden, Um die Windows-
Vorgaben hinsichdich der Passwortstirke
einzuhalten, kann der Adminstrator vor-
geben, wic komplex der fixe Teil sein
muss, da der Passcode selbst immer aus
Zahlen besteht.

Clientkonfiguration

im IIS-Manager

:P;ut- allen Webservern und Syﬁlrr-uen mat
Remotezugriff, auf denen SecurAccess
den Zugnff kontrollieren soll, st ein Agent
zu installieren, der mit dem Security Server
kommumiziert und die Authentisierung
durchfiihrt. Voraussetzung st hierbei ein

inseallierter 118, Fir den Webserver solle
wetterhin SSL fiir cine sichers Kommu-

nikation akriviere sein, Auferdem sind wie
bei den Security Servern die drei englisch-
sprachigen Gruppen Administracars, Guests
und Authenticated Users anzulegen, sofern
nicht auf einem englischen Windows in-
stalliere wird. Wirden bet der HS-Installa-
tion vom Client benitigte Module wer-
gsen, so weist dag Setp anch hier davanf
hin und startet erfrenlicherweise gleich
deren MNachinstallation, so das die Rounne
micht verlassen werden muss.

I Rahmen der Installation wurden zwei
Security Server fiir die Clientverbindung
abgefragr. Hier mussten wir deren [P-
Adressen, das an den Servern konfigu-
rierte Shared Secret und den zu verwen
denden Radius-Port eingeben. Gus 1st,
dass der Admimstraror auch hier die Ver-
bindung gleich testen kann. Ein Hinweis
im Handbuch zu maoglichen Fehlermel-
dm'lgrn hilft bet der I":'ingrf_'n)!ultg, Wernn
der Test fehlschlige

Die weitere Konfiguration erfolgre iiber
den 1S-Manager, der wm ein Plug-In er-
weitert wurde, so dass es dort auf allen re-
levanten Ansichten ein zusitzliches leon
"SecurEnvoy Two Factor Authentication”
gibe, Indem der Admunistracor zuerst den

%
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Bild 3: (ber efnen eigenstindigen Verteilungs-Assisterten lossen sich viale Amwander gleichzsiliy
s einem LDAP auslesen, analysieren und for die Nutzung van SacurAccess einrichien

v it-adminisirator.de

physikalischen Server markiert und das
Plug-ln aufiult, kann er vertraute Netze
oder auch einzelne Systcrnc eintragen, e
keine Authenosierung benddgen, Weiter-
hin [isst sich hier ein Kommando (bei-
spielsweise eine Abmeldesequenz) vorge-
ben, das beim Schlieflen des Browsers
ausgefithre wird. AnschhieBend lassen sich
entweder kompletre Webseiten auf dem
Webserver schiitzen oder aber innerhalb
einer Webseite nur einzelne Bereiche, was
nattichch t:.‘[tspnecht'ud :|L1r'w:'iudig ist, da
dann alle virtzellen Verzeichnisse einzeln
bearbeiter werden miissen. Ein rypisches
Beispicl fiir cine teilweise Absicherung
witre ein geschiitzter Zugang fiiv eigene
Servicemitarbeiter, withrend der Reest der
Webseite dffentlich zuginglich bleibt.

Wie schon erwihnt lassen sich niche nur
\x"r‘bst:i.cr:'l 1 snnd:rn auc‘.h E{lE'f'C'I.'.‘iI: FI:I._I'.IZI.:—
griffe mit SecurAccess kombinieren. Ei-
nige Bewnpiele sind Windows 2008 B2 mit
Remote Desktop Web Gateway, Outlook
Web Access, Citrix Secure Gateway Pre-
sentation Server und Astaro Security Gate-
way. Aul der Webseite von SecurEnvoy
waren zum Testzeitpumnkt 38 Integrations-
-T|'|;t‘.[tIJI!E;ELI Zu L-I:ILL'].C‘.'JL dil‘.' HEJI'.H.I. M!C]Jﬂ:i-
ben, wic dic Konfiguration in Verbindung
mit diversen Remeote Access Servern oder
auch externen Radius-Servern zu erfolgen
hat. Wir haben die Konfiguration an ei-
nem Beispiel fiir einen Windows 2008
R2 Server mit Remote Desktop Web
Gateway durchgespielt und waren anf An-
hieb erfolgreich. Die Beschreibungen sind
mit Screenshots meich bebildert, so dass es
keine Probleme geben solle,

Passcodes in Massen
Securfccess beriicksichtige auch den Bedut
griiferer Uneernehmen, die gegebenenfills

eine Vielzahl an Anwendern fir eine Mut-
zung vorbereiten miissen, und hefert einen
WVerteilungsassistenten mit. Am cinfachsten
llappe die Arbeit mie dem Assistenten, wenn
Uneerachmen cinen der oben gonannten
LDDAP-Verzeichnisdienste matzten und darin
auch die Mobilnummern der Anwender
pilegen, Alternatty kénnen Benuezer mittels
einer Datel importiert werden. Ise LDAP
angebunden, so ermittelt der Assisient noch
micht adnimstrierts Benutzer, aktiviert diese
fiir SecurAccess. sucht die Mobilmmmern
oder E-Maladressen heraus und verschicke
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die erste Passcode-SMS. Auf diese Weise
kiinnen new hinzugekommene Benutzer
Jedlerzeir erfrenlich einfach rachadminseriert
werden. Auch findet der Assistent niche er-
folgreiche Verteilungen, ermittelt die Anzahl
der gemanagten Benutzer und kann ebenso
das Management fiir inchrere Benutzer in
einem Auttrag beenden. Insgesamt st bei
der Arbeit mit diesem Toal abet Varscht
geboten, denn ber unachisamer Bedienung
kénnen mit wenigen Klicks viele Bermrzer
umkenfiguriert werden und woméglich
thren Zugriff verlieren, Statc der Nutzung
des Assistencen gibt es auch ein Komman-
dozeilentool, das eine weitere Auromatisie-
nung eraubt, Die méghchen Parameter snd
sehr detailliert beschrisben.

Wer die Funktionsweise und Konfigurati-
ansmoghchleaiten von Securdccoss genauer
betrachtet, erkennt schnell, dass der Her-
steller alle Vorkehrungen getroffen hat, um
einen redundanten Betrich zn ermdighchen,
vorausgesetzr, alles wird auch entsprechend
umgesetzt. Dies ist wichtig, da sonst bei ei-
nern Austall alle geschiiczten Bereiche nicht
mehr evreichbar sind. Bei der Installation
gibe der Administrator vor, ol er den ersten
Security Server oder sinen zweiten zur Re-
plizierung einrichten will, Zu beachten ist,
dass alle Server mit der gleichen Konfigu-
rationsdaret config dl arbeiten. Bs ist daher
sehrza empfehlen, von dieser nach der In-
stallation des ersten Servers eine Kopie an
ement sichéren Ort 2o speichern. Jeder Se-
curity Server wiederum kann sich 2u zwei
LDAP-Servern verbindery, damit auch hier
Reedundanz gegeben ist. Eberiso lassen sich
bet jedem Agenten zwei Security Server
angeben. Im Adminiscmtionshandbuch sind
die entsprechenden Konfigurationsmog-
lichkeiten detamlliert beschrieben.

Angemessenes
Backup und Reporting

Behandelt wird im Handbueh auch das
Thema Backup und Reestore. Es empfiehle
sich, aus dem Installationsverzeichnis drei
spezielle Datcicn sowie das Unterverzeich-
nic “Data” zu siehern, [Ter sind uiiter an-
derem die Radius-Konfiguration sowie
die SMS-Warteschlange untergebrachr,
Sofern ein externer LDAP-Dienst genucet
wird, sind die Bemutzerdaten inkdusive der
Telefonmmmmern dort gespeichert, so dass
hierfiir der dort eingerichrete Rleplizie-
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rungs- und Backupprozess verantwortlich
st Wird statrdessen MS ADAM genuree,
sind die entsprechenden Verzeichnisse anf
den Security Servern zu sichern,

Fiir eine Auswertung der Konfiguration
des Security Servers wird ein einfacher
Reeport-Assistent mitpeliefert. Dieser bietet
vorgefertigie Abftagen, um beispielsweise
alle gemanagten und (de)-zktivierten Be-
nutzer aufzalisten. Weiterhin ist eine Aus-
wertung nach Administrationsrechten
méglich oder die Zuerdnung zu verschic-
denen Passcode-Verfahren, Auch kann sich
der Administrator die Nutzer auflisten las-
sen, die sich in den letzten n Tagen ange-
meldet haben, oder digjenigen, die Secur
Access die letzten n Tage niche genutet
haben. So lasen sich bei Bedarf Anwender
herausfiltern, die dew Dienst vielleiche
nicht mehr benéigen. Fiir eine weitere
Verwendung der Reports lassen sich die
Ergebnisse in einer CSV-Datei speichern.

Fazit

SecurAceess van SecurEnvay ist eine in-
teressanite Alternative zurVerwendung ei-
nes Tokens zur Zwei-Faktor-Authentisie-
rung bei der Bereitstellung besonders
gesicherser Zuginge fiir Webdienste und
Rematezugriffe Statt eines Tokens kommt
das Maobilrelefor des Mirarheiters zum
Einsatz, an das im festgelegten Rhythmus
zur Anmeldung benétigte Passcodes per
SM3 dbermagen werden. Entsprechend
der geforderten Sicherheir kann die 1T
mut nur einmal oder auch mehrere Tage
giiltigen Codes arbeiten. Durch die Uber-
tragung der Passcodes rechrzeitig im Vo-
ras verflige der Anwender stets tiber den
oder die niichsten bendtigten Schliissel,

Diieser st dann zusitzlich zur normalen
Anmeldung mit Benutzerkennung und
Passwort einzugeben. Statt dieses Pre-
Load-Modus wird auch eine SMS-Zu-
stellung in Reeal Time unterstiitze.

Alternativ zur SMS-Ubertragung isc auch
cine Zustellung von Passcodes per E-Mail
wiglich, doch der Fokus liegt eindeung
aut der SMS-Nutzung. Insofern sallte im
Vorfeld genau bewester werden, ol das
Werfahren tawsichlich prakukabel ist, Der
SMS-Versand kann entweder iiber einen
entsprechenden Anbicter im Interner oder
fiber ein eigenes SM5-Modem erfolgen,

Erwas umstindlich hat sich die Insalla
tion erwiesen, da auf nicht englischspra.
chigen Servern einige manuclie Nach-
arbeiten erforderdich sind. Allerdings sinc
dies einmalige Tirigheiten, die die An-
wender nicht betreffen. Gut gefallen ha-
ben vns die breite Verzeichnisdienstun-
terstiitzung sowie die Miglichkeir, der
gesamten Betrieb redundant auszulegen
50 dass auch bei Ausfall eines Securiry
Servers Anmeldungen weiterhin miiglich
sind. Eine umfassende Dokumentation
zur Zusamumenarbeit mit einer Vielzahl
an Remote- Access-Losungen ereichrert

die Einrichtung, {in) £
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